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Einleitung

Das weltumspannende Computernetzwerk Internet gilt als Inbegriff fiir Kommunikation
und Information auf dem Weg in ein neues Zeitalter. Dabei hat es seinen Durchbruch
zum Massenmedium schon langst geschafft und ist ein wichtiger Wirtschaftsfaktor
geworden. Schlagworte wie WorldWideWeb, Cyberspace® und Multimedia sind in aller
Munde und kaum ein Unternehmen glaubt ohne eigene Website auskommen zu kénnen.
Die Konvergenz der Medien, also insbesondere das Zusammenwachsen von Fernsehen
und Computertechnik einschlieBlich des Internet, ist bereits Realitdt geworden. So
durften wir schon die Fortentwicklung des analogen Fernsehens zum digitalen und die
mehr oder weniger parallel dazu verlaufende technische Evolution der ,,Elektronischen
Datenverarbeitungsmaschinen® zum Multimedia-Computer miterleben.? Dabei heift das
»Zauberwort“ Interaktivitat: Der User wird immer mehr zum aktiven Gestalter seiner
Dienste. Neben seinem priméren Informations- und Kommunikationszweck gewinnt das
Internet vor allem im Bereich des elektronischen Handels (,,E-Commerce*) stdndig an
wirtschaftlicher Bedeutung. Der Electronic-Commerce ist sicherlich die Vertriebsform
der Zukunft. Man versteht darunter grundsatzlich jede Art von geschaftlichen
Transaktionen, bei denen die Beteiligten auf elektronischem Weg Geschafte anbahnen
und/oder abwickeln.®> Elektronisch abgewickelte Geschaftsabschliisse ersetzen so
zunehmend traditionelle Geschéftsanbahnungs- und Vertriebsformen. Die von Price
Waterhouse fiir 1998 ermittelte weltweite Umsatzzahl betragt ca 3,5 Mrd Dollar, wobei
bis 2003 eine Steigerung auf 15 Mrd Dollar erwartet wird.* Auch ist die Nutzerrate
enorm: Mitte 1999 verfligten bereits 31 Prozent der Osterreicher (ber einen
Internetzugang. 16 Prozent sind als sogenannte Intensivnutzer anzusehen, die das
Internet taglich oder mehrmals wéchentlich nutzen. Anfang Mai 2000 hatten nach einer
Gallup-Umfrage bereits 40 Prozent der Osterreicher - 2,8 Millionen - einen Internet-

Zugang entweder zu Hause oder am Arbeitsplatz, im Juli 2001 waren es 50 Prozent oder

! Dieser heutzutage algemein bekannte Begriff ist dem Roman Neuromancer von William Gibson
entliehen; vgl dazu Mayer, NJW, 1996, 1782 (1783).

% Lehmann, CR 2000, 50.

® Pernt, SWK 2000, 253,

* G Schonherr, OBI 1999, 267.



3,5 Millionen. Osterreich hat damit das derzeit (Stand: Juli 2001) starkste Wachstum
aller europaischen Staaten.®> Aus all dem resultiert die enorme Bedeutung des Mediums
Internet insbesondere auch fir die Wirtschaft.

Nicht zu Ubersehen ist dartberhinaus die soziale und kulturelle Komponente der
»weltweiten Vernetzung“. Die neuen Kommunikationsformen wie etwa E-Mails oder
sogenannte Chat-Foren lassen die Menschheit zu einem ,globalen Dorf* des
,Cyberspace” zusammenwachsen, in dem sich sogar zwischenmenschliche
Beziehungen — man denke nur an die bereits existierende elektronische Partnersuche -
online entwickeln.

Die Auswirkungen des Internets beginnen sich somit allméhlich auf sémtliche
Lebensbereiche  auszudehnen, wobei aufgrund der rasanten technischen
Weiterentwicklung und den damit verbundenen immer unvorstellbarer werdenden
technischen Madglichkeiten ein Ende dieser Entwicklung aus heutiger Sicht nicht
absehbar ist.

Mit dieser grundsétzlich positiven Entwicklung des Internets sind jedoch — wie mit
nahezu jeder technischen Neuerung — rechtliche Risiken verbunden. Neben den bisher
vor allem diskutierten Fallen des Hacking, der Wirtschaftsspionage und der
Computermanipulation trat in den letzten Jahren zunehmend die Verbreitung von
strafbaren Inhalten tber Computernetze in den Vordergrund. Hinzu kamen aber auch
vermehrt Urheberrechts-, Markenrechts- und Wettbewerbsrechtsverletzungen sowie die
Verbreitung ehrverletzender AuBerungen im Internet. Um dieser Missbrauchsrisiken des
neuen Mediums Herr zu werden, bedarf es rechtlicher Rahmenbedingungen Uber die
zivilrechtliche, verwaltungsrechtliche und strafrechtliche Verantwortlichkeit flr diese
Rechtsverletzungen. In den Anfangen des Internets hat sich die ,,Internet-Community*
lange Zeit dagegen gewehrt, das neue Medium sofort wieder rechtlichen
Reglementierungen auszuliefern. Die Auffassung der Internet-Pioniere, der Cyberspace
sei ein rechtsfreier Raum, hat sich von Anbeginn an als nicht zutreffend erwiesen.® So
ist flr den elektronischen Geschéaftsverkehr, wie oben erwahnt neben dem Zivilrecht
auch das Medienrecht, das Telekommunikationsgesetz (Internet-Provider sind

Telekommunikationsdiensleister und unterliegen den Rechten und Pflichten im Sinne

® Siehe dazu http://www.internetdjurists.at/interni2.htm (abgerufen am 5. 9. 2001).
8 3o etwa auch Mayer-Schonberger/Pilz, AnwBl 1999, 217.
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des TKG)’, das Wetthewerbsrecht (auch im Internet diirfen Kennzeichenrechte Dritter
nicht verletzt werden und kann Werbung nattrlich auch wettbewerbswidrig sein), das
Urheberrecht (die Verwertung von urheberrechtlich geschitzten Werken im Netz kann
einen unzuléssigen Eingriff in die Ausschlieflichkeitsrechte des Urhebers darstellen)®
und selbstverstandlich das Strafrecht (auch online lassen sich Betriigereien, geféhrliche
Drohungen und sonstige Missbrauche begehen) von Bedeutung.’ Es gilt der Grundsatz:
Was offline rechtswidrig ist, ist auch online rechtswidrig.

Zwei essentielle Merkmale des Internets erschweren aber die juristische Bewaltigung
der Rechtsprobleme im Netz: seine Multifunktionalitit zum einen, seine Globalitiit
zum anderen.’® Ziel einer rechtlichen Reglementierung muss es sein, in Verbindung mit
anderen und insbesondere technischen Schutzmaflinahmen die Missbrauche des Internets
zu verhindern, ohne seine positiven Entwicklungen iibergebiihrend zu beeintrachtigen.**
Dabei ist auch auf den potentiellen Konflikt zwischen Rechtssicherheit und
Rechtsdurchsetzung einerseits und dem hohen Verfassungsgut der freien
Meinungsbildung und -&uflerung andererseits Bedacht zu nehmen. So regelt
Art 13 StGG™, durch Art 149 B-VG im Verfassungsrang, ein umfassendes Recht auf
Meinungs- und Pressefreiheit. Die Meinungsfreiheit schiitzt dabei auch Art 10 MRK,
dessen Schutzbereich nicht mehr auf eine bestimmte Art der AuRerung —Wort, Bild,
Ton oder Schrift — beschréankt ist, sondern alle Mitteilungen von “Nachrichten und
Ideen unabhangig von dem dazu beniitzten Modus menschlicher Sinnvermittlung.*

Bei der Entwicklung der damit notwendigen rechtlichen Verantwortlichkeitsregelungen
fur die oben genannten Rechtsverletzungen stellt sich das Problem, dass gegen die
eigentlichen Schédiger gar nicht oder nicht in effektiver Weise vorgegangen werden

kann, da diese Personen hdufig vom Ausland aus agieren und oftmals nicht zu

’ Siehe dazu § 75 TKG und Abschnitt 5.

8 Siehe etwa zum urheberrechtlichen Schutz einer Homepage zuletzt die Entscheidung des OGH vom 24.
4. 2001, 4 Ob 94/01d, MR 2001, 234.

° Mayer-Schonberger/Pilz, AnwBI 1999, 217.

10 Spindler, NJW 1997, 3193.

1 Sieber, Verantwortlichkeit im Internet, 2.

12 Abs 1 des Art 13 StGG lautet: ,Jedermann hat das Recht, durch Wort, Schrift, Druck oder durch
bildliche Darstellung seine Meinung innerhalb der gesetzlichen Schranken frei zu dufiern.”

3 Mayer-Schonberger, Das Recht am InfoHighway (1997), 94 mwN. Auch das Fernmeldegeheimnis
nach Art 10a StGG ist im Netz zu beachten.
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identifizieren sind. Aus diesem Grund stellte sich in den letzten Jahren im In**- und
Ausland™ die Frage, inwieweit in diesen Fallen vor allem die Provider, die den Zugang
zum Internet und seinen Diensten ermdglichen, flr diverse Vergehen im Netz
verantwortlich sind. Diese Frage nach der Verantwortlichkeit der Betreiber von
elektronischen Informations- und Kommunikationsdiensten, ohne diese die
kommerzielle Nutzung des Internets zweifellos unméglich ware, fir Delikte der
Netznutzer, also ,fiir fremdes Verhalten®, ist dabei nicht nur fir die im Internet
tatigen Unternehmen von Bedeutung, sie hat auch gewichtige volkswirtschaftliche
Bedeutung. Da die rechtlichen Rahmenbedingungen fur Investitionsentscheidungen eine
zentrale Rolle spielen, flihren strenge Verantwortlichkeitsregelungen schnell zur
Verlagerung entsprechender Aktivitaten ins Ausland.'® Fir eine Reglementierung der
Verantwortlichkeit der Provider muss deswegen nicht nur eine an die technischen
Gegebenheiten des Mediums Internet angepasste und rechtlich angemessene, sondern
auch  eine  moglichst globale Loésung  gefunden  werden,  wenn
Wettbewerbsverzerrungen und ein internationaler ~ Standortwettbewerb  durch
unterschiedliche Haftungsregelungen vermieden werden sollen. Insbesondere auch die
bereits existierenden unterschiedlichen Vorschriften zur Verantwortlichkeit der Provider
innerhalb der Europaischen Union®’ veranlassen Provider, sich zur Austibung ihrer
Tatigkeiten in den Mitgliedstaaten mit den fur sie ginstigsten Regelungen
niederzulassen (forum shopping). Um diese Entwicklung zu verhindern, die bestehende
Rechtsunsicherheit  innerhalb  der  Mitgliedstaaten  sowie  die  drohende
Rechtszersplitterung im Binnenmarkt zu vermeiden, wurde am 8. 6. 2000 die Richtlinie

iiber ,bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft,

'S0 wurde im Marz 1997 die Hardware eines osterreichischen Providers beschlagnahmt. Auf dessen
Server vermutete die Staatsanwaltschaft Hinweise auf einen Osterreichischen P&dophilen zu finden.
Daraufhin schlossen sich die dsterreichischen Provider zu einer Protestaktion zusammen und ,,schalteten*
so das Internet in Osterreich fiir zwei Stunden ab. Siehe dazu Lohmeyer, auch StraBenerhalter haften nicht
fur verteilte Flugzettel, Die Presse vom 26.3.1997.

%3 In Deutschland sorgte vor allem das CompuServe-Verfahren fiir groBes Aufsehen. In diesem Verfahren
wurde der ehemalige Geschéftsfiihrer des Providers CompuServe Deutschland GmbH in erster Instanz
(AG Minchen) ua wegen mittéaterschaftlicher Verbreitung kinderpornografischen Materiales verurteilt, in
zweiter Instanz (LG Miinchen 1) jedoch freigesprochen. Siehe dazu die Anm ua von Hoeren, NJW 1998,
2792; Sieber, MMR 1998, 438; von Gravenreuth, CR 1998, 624; Moritz, CR 1998, 500; Heghmanns,
ZUM 2000, 463.

1° Sieber, ZUM 1999, 196.

'S0 ist in Deutschland - im internationalen Vergleich sehr friih — bereits am 1.8.1997 das Informations-
und Kommunikationsdienste-Gesetz in Kraft (IluKDG) getreten, das in § 5 Teledienstegesetz (TDG) die
Verantwortlichkeit der Provider regelt; siehe dazu den Exkurs zum deutschen Recht in dieser Arbeit.
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insbesondere des elektronischen Geschiiftsverkehrs, im Binnenmarkt (kurz:
E-Commerce-Richtlinie) erlassen und ist mit Veroffentlichung im Amtsblatt am 17. 7.
2000 in Kraft getreten.’® In den Art 12-15 werden darin spezifische Regelungen iiber
die Verantwortlichkeit von Online-Providern getroffen. Mit der E-Commerce-
Richtlinie, die auch schon als eines der ,,Internet-Business-Grundgesetze* bezeichnet
wurde®, soll auf europaischer Ebene auch rechtlich erreicht werden, was die Technik
vorgegeben hat: ein elektronischer Geschaftsverkehr ohne Grenzen. Die Richtlinie soll
weiters den positiven Trend im Electronic Commerce nachhaltig unterstiitzen und
Anreize schaffen, in innovative europdische Unternehmen zu investieren sowie die
Wetthewerbsfahigkeit der europdischen Wirtschaft international zu steigern. Das
verwendete Konzept zielt insbesondere auf die Vermeidung einer Uberreglementierung
ab, indem es sich auf die Grundfreiheiten des Binnenmarktes stitzt und den
Gegebenheiten des Geschéftslebens Rechnung tragt.

In diesem Zusammenhang ist zu bemerken, dass eine weitergehende Abstimmung vor
allem mit den USA, die im Hinblick auf die Normierung der Verantwortlichkeit der
Provider besonders wichtig ist, um Diensteanbieter und Netzbenutzer nicht beim
Verlassen des Europaischen Raumes neuerlich gerade jenen Rechtsproblemen
auszusetzen, die durch die gegenstéandliche Richtlinie innerhalb des Binnenmarktes
ausgeraumt werden sollen.?® Eine Rechtsangleichung innerhalb der Européischen Union
ist jedoch logische Voraussetzung, bevor internationale Vereinbarungen geschlossen
werden konnen.

Die E-Commerce-Richtlinie ist Teil eines von der Europiischen Gemeinschaft
mittlerweile  geschaffenen = Rechtsrahmens fiir  ,Dienstleistungen  der
Informationsgesellschaft“?". In diesem Zusammenhang sind vor allem folgende
Richtlinien zu nennen: Bereits am 4. 6. 1997 wurde die Richtlinie 97/7/EG uber den
Verbraucherschutz bei Vertragsabschliissen im Fernabsatz (Fernabsatz-Richtlinie)?,

mit dem den Versandhandelskunden mehr Rechte im Sinne des Konsumentenschutzes

'8 ABI EG 2000 Nr L 178, 1; siehe Erwagungsgrund 40 der Richtlinie.

190 Kilches, MR 1999, 3.

2 \/gl zur Rechtslage in den USA Sieber, Verantwortlichkeit im Internet, 233 Rz 464 ff; Freytag, MMR
1999, 207; Bettinger/Freytag, CR 1998, 545 (553); Von Rosenberg, K&R 1999, 399.

2L 7Zum Begriff ,,Dienst der Informationsgesellschaft“ siehe unter Kapitel 3.3.1.

2 Richtlinie 97/7/EG des Europaischen Parlaments und des Rates vom 20. 5. 1997 iiber den
Verbraucherschutz bei Vertragsabschliissen im Fernabsatz, ABIEG Nr L 144 vom 4. 6. 1997, 19.
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eingerdumt worden sind, im Amtsblatt der Européischen Gemeinschaften verdffentlicht
und trat somit in Kraft.”® Sie wurde durch das Fernabsatz-Gesetz, BGBI | Nr 185/1999,
in das Osterreichische Recht umgesetzt, mit dem die Bestimmungen Uber den
Vertragsabschluss im Fernabsatz in das Konsumentenschutzgesetz eingefiigt und das
Bundesgesetz gegen den unlauteren Wettbewerb, sowie das Produkthaftungsgesetz
geandert wurden.” Die Richtlinie 1999/93/EG vom 13. 12. 1999 {ber
gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen
(Signaturrichtlinie)® regelt gemeinschaftsweit einheitlich die notwendigen rechtlichen
Rahmenbedingungen fur die Erstellung und Verwendung elektronischer Signaturen
sowie flr die Erbringung von Signatur- und Zertifizierungsdiensten. Auch sie wurde mit
dem Signaturgesetz, BGBI | Nr 190/1999 (idF des Bundesgesetzes BGBI | Nr
137/2000), schon in Osterreich umgesetzt.”® Die Richtlinie 98/84/EG (iber den
rechtlichen Schutz von zugangskontrollierten Diensten und von
Zugangskontrolldiensten?” (durch das Zugangskontrollgesetz, BGBI | Nr 60/2000, in
Osterreichisches Recht umgesetzt) bezweckt den Schutz von Decodern und anderen
Kontrolleinrichtungen (zB fir die Inanspruchnahme von Online-Informationsdiensten)
vor gewerbsmaligen Raubkopien. Weiteres wurde die Richtlinie 98/34/EG Uber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und
der Vorschriften fur die Dienste der Informationsgesellschaft (Transparenzrichtlinie)?®
durch die Neufassung des Notifikationsgesetzes (BGBI | Nr 183/1999) in das
Osterreichische Recht umgesetzt. Dadurch werden nunmehr auch technische
Vorschriften, die Dienste der Informationsgesellschaft (also solche Dienste, die im

Fernabsatz, elektronisch und auf individuellen Abruf erbracht werden)® betreffen, von

% giehe dazu unter anderem Kresbach, E-Commerce, 33 ff.

2 \gl dazu etwa Mohr, ecolex 1999, 247; Zanki, ecolex 2000, 350; Kresbach, E-Commerce, 57.

% Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13. Dezember 1999 (ber
gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen, ABIEG Nr L 013 vom 19. 1. 2000,
12.

% \/gl dazu etwa Mayer-Schénberger/Schmdlzer, Signaturgesetz, 157 ff sowie Kresbach, E-Commerce,
175 ff jeweils mwN.

% Richtlinie 98/84/EG des Europaischen Parlaments und des Rates vom 20. November 1998 iiber den
rechtlichen Schutz von zugangskontrollierten Diensten und von Zugangskontrolldiensten, ABIEG Nr L
320 vom 28. 11. 1998, 54.

% Richtlinie 98/43/EG des Europaischen Parlaments und des Rates vom 22. 6. 1998 (ber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften, ABIEG Nr L 204 vom
21.7.1998, 37, idF der Richtlinie 98/48/EG, ABIEG Nr L 217 vom 5. 8. 1998, 18.

? Siehe zum Begriff ,,Dienste der Informationsgesellschaft“ unter 3.3.1.
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der Notifikationspflicht an die Europaische Kommission erfasst.% SchlieRlich ist an
dieser Stelle noch die mit Spannung erwartete Richtlinie 2001/29/ EG des Europaischen
Parlaments und des Rates vom 22. 5. 2001 zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft
(Urheberrechtsrichtlinie)®* anzufiihren. Mit ihr hat die EU fiir bedeutende Bereiche
des Urheberrechts, insbesondere diejenigen, die mit der digitalen Werknutzung und dem
Internet korrelieren, einen europarechtlichen Rahmen geschaffen.® Es liegt beim
Osterreichischen Gesetzgeber, sie bis spatestens 22. 12. 2002 in innerstaatliches Recht
umzusetzen.

Ziel dieser Arbeit ist es, die fir die Wirtschaft Giberaus bedeutsamen Regelungen tber
die Verantwortlichkeit der Online-Provider im Sinne der E-Commerce-Richtlinie
eingehend darzustellen, wobei vor allem auf das ,,Bundesgesetz, mit dem bestimmte
rechtliche Aspekte des elektronischen Geschéifts- und Rechtsverkehrs geregelt
werden* (E-Commerce-Gesetz — ECG, BGBI | Nr 152/2001)*, eingegangen wird,
mit dem die Richtlinie in das Osterreichische Recht umgesetzt wurde und das mit 1. 1.
2002 in Kraft getreten ist. In diesem Zusammenhang ist zu betonen, dass es bis zum
Inkrafttreten des E-Commerce-Gesetzes in Osterreich keine spezialgesetzliche
Regelung tber eine Verantwortlichkeit des Providers (zum deutschen Recht siehe im
Abschnitt 2.) - mit Ausnahme des § 75 TKG, der jedoch lediglich unter den dortigen
Voraussetzungen die verwaltungsstrafrechtliche Haftung nach dem TKG ausschlie3t* —
gab.*

Mit dieser Einleitung ist der Untersuchungsgegenstand dieser Arbeit dargestellt worden.
Vor einer Auseinandersetzung mit diesem Untersuchungsgegenstand soll im folgenden
der Gang der Arbeit beschrieben werden. Die nachfolgende Arbeit gliedert sich dabei

in sechs Abschnitte:

¥ giehe dazu Kresbach, E-Commerce, 281 ff.

3 Richtlinie 2001/29/EG vom 22. 5. 2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts
und der verwandten Schutzrechte in der Informationsgesellschaft, ABIEG Nr L 167 vom 22. 6. 2001, 10.
%2 Siehe zur Urheberrechtsrichtlinie Wittmann, MR 2001, 143.

% Die Regierungsvorlage zum E-Commerce-Gesetz samt Erl vom 23. 10. 2001 ist als pdf-Datei abrufbar
etwaunter http.://www.e-zentrum.at/rechtsdoku/pdf/ecg.pdyf.

% Siehe zum § 75 TKG ausfiihrlich Abschnitt 5.

* Die 6sterreichischen Provider haben sich aber in einem Verband zusammengeschlossen (Internet
Service Provider Austria — ISPA) und sich Verhaltensrichtlinien (,,codes of conduct”) gegeben (vgl
http.//’www.ispa.at/Richtlinie/Richtlinie. htm ).
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Der erste Abschnitt stellt zunéchst den fur das Verstandnis und die rechtliche Analyse
der Regelung der Verantwortlichkeit der Provider notwendigen technischen
Hintergrund dar. Neben der Erorterung der technischen Grundlagen des Internets wird
im speziellen auf die einzelnen Tétigkeiten der Provider eingegangen und anhand dieser
Tatigkeiten eine Klassifizierung unter ihnen vorgenommen.

Auf diesem technischen Vorverstdndnis fir das neue Medium und die Téatigkeit der
Provider aufbauend, beschreibt der zweite Abschnitt der Arbeit in einem Exkurs
uberblicksartig das deutsche Recht, das mit der Normierung des bereits am 1. 8. 1997
in Kraft getretenen Informations- und Kommunikationsdienste-Gesetzes in
§ 5 Teledienste-Gesetz die Verantwortlichkeit der Provider im internationalen
Vergleich sehr frih regelt und auch als Vorbild fiir die Richtlinie diente. Weiters
werden noch die aus haftungsrechtlicher Sicht relevanten Bestimmungen des
»Entwurfes eines Gesetzes uber rechtliche Rahmenbedingungen fiir den elektronischen
Geschaftsverkehr (Elektronischer Geschiftsverkehr-Gesetz - EGG), mit dem in
Deutschland die E-Commerce Richtlinie durch Anderungen des Teledienstegesetzes
und der Zivilprozessordnung umgesetzt werden soll, grob beschrieben.

Der dritte Abschnitt befasst sich eingehend mit der Regelung (Uber die
Verantwortlichkeit der Provider im Sinne der E-Commerce Richtlinie (Art 12 bis 15)
selbst.

Der vierte Abschnitt setzt sich im Anschluss daran ausfuhrlich mit der Umsetzung und
Eingliederung der Bestimmungen Uber die Verantwortlichkeit im Sinne der Richtlinie
in das oOsterreichische Recht auseinander, wobei insbesondere auf das
E-Commerce-Gesetz eingegangen wird, mit dem die Richtlinie in &sterreichisches
Recht umgesetzt wurde.

Bevor schliellich in  einem sechsten  Abschnitt die zivilrechtlichen
Haftungsgrundlagen unter besonderer Beriicksichtigung des in der Praxis sehr
wichtigen Unterlassungsanspruches fiir eine Haftung des Host-Providers® aufgezeigt
werden, wird die bislang einzige Bestimmung im &sterreichischen Recht, die speziell
zur Thematik einer Haftung der Provider Stellung nimmt, ndmlich § 75 TKG, in

Abschnitt fiinf problematisiert.

% Zum Begriff ,,Host-Provider* siehe unter 1.2.2.
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1. Technischer Hintergrund

»Dass man nicht zu wissen braucht, wie Internet funktioniert, um es benutzen zu
konnen, gehort zu seiner Modernitdt. Man muss allerdings etwas davon verstehen, wenn
man Internet regulieren will.“>’

Es bedarf daher einer grundlegenden Kenntnis der technischen Ablaufe, die im Internet
bei der Datenlbertragung von Bedeutung sind. Im nun folgenden wird nun neben der
Beschreibung der Charakteristika und technischen Grundlagen des Internets
insbesondere die Rolle bzw die verschiedenen Funktionen der Internet-Provider erortert.
In diesem Abschnitt wird nur der aus der Sicht eines technischen Laien fir das

Verstandnis der Haftungsproblematik notwendigste technische Hintergrund dargestellt.

1.1. Internet und seine technischen
Grundlagen

Wie allgemein bekannt, begann die Entwicklung des Internets am Anfang der
Siebzigerjahre im Zuge des Kalten Krieges mit dem Aufbau eines eigenen militérischen
Nachrichtennetzes (ARPANet®) durch das amerikanische Verteidigungsministerium,
das ohne verwundbare Zentralstelle (dezentral) konzipiert war und so ermdglichte, auch
im Falle eines Atomschlages trotz Zerstérung einzelner Netzteile die Kommunikation
zwischen den verbleibenden Computernetzwerken aufrecht zu erhalten.®® Dieser
Vergangenheit verdankt das Internet seine heutige Struktur:

Das Internet ist kein eigenes physikalische Netzwerk, sondern ein dezentrales,

anarchisches® ,Netzwerk aus Netzwerken“. Die physikalische Infrastruktur des

%" Roellecke, NJW 1996, 1801.

% ARPA steht dabei fir Advanced Research Projects Agency und war eine Forschungsinstitution des
amerikanischen  Verteidigungsministeriums deren Ziel es war eine moglichst dezentrale
Kommunikationsarchitektur als zuverl&ssigere Alternative zu der bis dahin genutzten leitungsorientierten
Datentbertragung zu entwickeln.

% Zur Geschichte des Internets in Osterreich siehe Rast/, Es begann an der UNI Wien: 10 Jahre Internet in
Osterreich, abrufbar unter Attp.//www.univie.ac. at/comment/arch/00-2/002_2.html..

0 Mit Ausnahme der IP-Adressen und der Ubertragungsprotokolle (TCP/IP) ist eigentlich nichts geregelt.
Zur Umsetzung von allgemeinen Standards zB einem neuen Protokollstandard bedarf es eines freiwilligen
Konsens der beteiligten Netzbetreiber. Die Ergebnisse des Meinungsbildungsprozess werden dabei durch
sogenannten Requests for Comment (RFC) verOffentlicht. Die RFCs bilden eine Serie von
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Internets besteht aus einem sehr umfangreichen Konglomerat von hierarchisch
strukturierten Datenmietleitungen. Transkontinentalkabel und Satelliten verbinden dabei
die Hauptverbindungswege (Backbones) der Kontinente, an die sich die Datennetze von
nationalen Internetprovidern ankoppeln. Uber die sogenannten Einwahlpunkte (Point of
Presence, kurz POP) der nationalen Internetprovider sind wiederum kleinere, regional
operierende Internetdienstleister und Endkunden an das Internet angeschlossen (siehe
zur Funktion der Provider sogleich unten).

Definieren kann man das Internet als die Verbindung sdmtlicher Computer, die die
Daten uber das Protokoll TCP/IP (Transmission Control Protocoll/Internet
Protocoll) — genau genommen handelt es sich um eine Portokollfamilie - austauschen.**
Die den Internet-Protokollen TCP/IP zugrundeliegende Netzarchitektur entspricht dabei
im Prinzip dem von der International Standard Organisation (ISO) beschlossenen ,,Open
Systems Interconnection Reference Model*, das als ,,1SO/OSI-Referenzmodell*
bezeichnet wird.*

TCP/IP ist ein sogenannter verbindungsloser Transportdienst, das heif3t, es wird fur
die Datenubertragung nicht eine permanente Verbindung zwischen Sender- und
Zielrechner aufgebaut, die fir die Dauer der Datenubermittlung aktiv bleibt.** Das
Transmission Control Protocol (TCP) tibernimmt deswegen die Aufgabe, Daten wie

etwa eine E-Mail in einzelne Stiicke, sogenannte Pakete® (Packet Swichtching) zu

Standarddokumenten fir das Internet. Die meisten RFCs definieren Internet-Standards technischer und
administrativer Art. Seit 1989 ist die Struktur und der Aufbau von RFCs durch die RFC 1111 geregelt.
Ein RFC-Editor koordiniert die Veroffentlichung der jeweiligen RFCs sowie ihre Verteilung im Netz. Die
Verwaltung der RFC-Dokumente erfolgt durch das Information Sciences Institute an der Universitat von
Kalifornien (USC-ISI). Jeder RFC hat einen bestimmten Status, mit dem er gekennzeichnet wird. Wird
ein Protokoll zur Uberpriifung eingereicht, erhalt es den Status ,,Initial“. Wird das Protokoll als Standard
vorgeschlagen, hat es den Status ,,Proposed Standard. Nach einer Uberprifung wird es als giltiger
Standard (Status ,,Standard*) verabschiedet. Da einige RFCs Protokolle beschreiben, die durch bessere
ersetzt wurden, werden die alten Protokolle weiter mit dem Zusatz ,Historic* gefiihrt. Protokolle, die sich
im experimentellen Stadium befinden, werden mit dem Zusatz ,Experimental* gekennzeichnet.
http.//www.networkworld.de/onlinelexikon/index.cfm.

4 Jahnel/Mader, Grundriss der Rechtsinformatik, 173. Ein Protokoll ist eine technische Vereinbarung
liber die Methode der Datenlibermittlung, den Aufbau der zu ibermittelnden Daten usw.

42 Wahrend das 1SO/OSI-Referenzmodell aus sieben (ibereinanderliegenden Schichten besteht (jede
dieser Schichten ist mit einer bei der Datenibertragung anfallenden Aufgaben betraut), kommt die den
Internet-Protokollen TCP/IP zugrundeliegende Netzarchitektur mit nur vier Schichten aus, deren
Funktionen allerdings in etwa den Schichten im ISO/OSI-Referenzmodell entsprechen. Es sind dies die
Verbindungsschicht (analysiert nur positive oder negative elektrische Impulse), die Internet-Schicht, die
Transportschicht und die Anwendungsschicht. Siehe dazu ausfuhrlich Sieber, Verantwortlichkeit im
Internet, Rz 26 ff.

gl Jahnel/Schramm/Staudegger, Informatikrecht, 14.

“4 Normalerweise sind die Datenpakete bis zu 1.500 Byte grof3.
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zerteilen. Die maximale L&nge von IP-Datenpaketen ist dabei auf 65.536 Bytes
beschrankt. Dem Paket wird anschlieBend ein Kopf (Header) angefiigt, der die Quelle
und das Ziel der zu ubertragenden Daten, eine Port-Nummer sowie fir jedes Datenpaket
eine fortlaufende Nummer (Sequenznummer®™), die empfangsseitig die richtige
Reihenfolge garantiert, enthélt. Die Port-Nummer wird zur Identifikation des Dienstes
bzw des Typs der Anwendung zwischen zwei miteinander kommunizierenden
Computersystemen verwendet. Einige Port-Nummern wie zB die Nummer 119 fiir den
News-Dienst* sind standardmaBig reserviert, andere kénnen beim Verbindungsaufbau
frei gewahlt werden.*” Das Internet Protocol (IP) wiederum ubernimmt die
Vorbereitung des sogenannten ,,Routings“, das heil3t der Einspeisung der einzelnen
Datenpakete in ein beliebiges Netzwerk und die Wegfindung dieser Daten im Hinblick
auf einen bestimmten Empfanger.”® Dazu fiigt es den einzelnen Datenpaketen einen
sogenannten IP-Header an, der insbesondere die Sender- und Empfangsadresse enthalt.
Damit die Datenpakete nicht unendlich durch das Netz irren und dieses verkehrsmafig
belasten, hat der IP-Header ein eigenes Feld, in dem die Lebensdauer (TTL steht fir
Time To Live) eines Datenpaketes festgelegt wird. Dieses Feld setzt die Zeitdauer fest,
nach der ein Datenpaket verworfen wird. Das IP garantiert jedoch weder die Einhaltung
einer bestimmten Reihenfolge noch eine Ablieferung beim Empfanger (dh Datenpakete
konnen etwa  wegen  Netziberlastung  verloren  gehen).  Auch eine

Empfangsbestétigungen gibt es auf der IP-Schicht nicht.

45 Fir die Sequenznummern stehen 4 Byte zur Verfugung. In dem Feld Sequenznummer sind die
Sequenznummern der gesendeten Pakete eingetragen. Diese werden inkrementiert und dienen der
Flusskontrolle und der geordneten Reihenfolge der Datenpakete. Jedem von TCP Ubertragenen Byte wird
vom Sender eine Sequenznummer zugeordnet, die immer fur das erste Byte im Datenpaket steht. Sender
und Empfanger tauschen wéhrend des Verbindungsaufbaus eine willkiirliche Zahl aus, die als
Sequenznummer eingetragen wird. Diese Zahl wird als Initial Sequence Number, ISN , bezeichnet. Das
erste Datenpaket, das dem Verbindungsaufbau folgt, ist eine um eine Ziffer héhere Zahl als die ISN:
ISN+1. Die Sequenznummern werden vom Sender als auch vom Empfanger verwaltet.

6 Erhalt der Empfanger ein TCP/IP-Datenpaket mit der Portnummer 119, so kann dieses also dem
richtigen Dienst (hier dem News-Dienst) zugeordnet werden.

" Siehe dazu Sieber, Verantwortlichkeit im Internet, Rz 41

8 Sieber, Verantwortlichkeit im Internet, Rz 45. Zum ,Routing” siehe ausfiihrlich Tanenbaum,
Computernetzwerke, 365.
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Aufbau eines Datenpaketes im Internet®

Die Adressen des Internets bestehen dabei aus einer Kombination von vier
(dreistelligen) Zahlen zwischen O und 255, die durch Punkte getrennt sind, der
sogenannten IP-Adresse.® Von entscheidender Bedeutung fiir die Dateniibermittlung
zwischen den Teilnetzen des Internets sind dabei sogenannte Router. Das sind
Netzwerkkomponenten, die eine Verbindung zwischen zwei oder mehreren Netzwerken
herstellen. Anhand der IP-Adresse und sogenannten Routenwahl-Tabellen kénnen sie
jeweils die schnellste und stabilste Verbindung zum Empfénger bzw einem anderen

Router auf dem Weg zum Empfanger bestimmen.®* Um den Weg eines Datenpaketes

9 hitp.//www.networkworld.de/onlinelexikon/index.cfm.

% Zur Erleichterung der Adressierung durch die Nutzer werden den IP-Adressen Trivialnamen, die
sogenannten Internet Domain Namen, zugeordnet Die Zuordnung von IP-Adressen und den zugehérigen
Internet Domain Namen erfolgt durch das sogenannte Domain Name System. Hierbei werden
entsprechende Zuordnungstabellen auf einem als Name Server bezeichneten Computersystem verwaltet.
In Osterreich ist seit 1. 7. 1998 die neugegrindete Firma Nic.at Internet-BetriebsGmbH fiir die
Domainverwaltung fir alle Domains mit der Endung .at sowie fiir die Subdomains co.at und or.at
zustédndig (Informationen unter hArtp://www.nic.at). Siehe auch Wolfsgruber, Internationale Domain-
Verwaltung und Registrierung einer Domain unter ,.at“ in Gruber/Mader, Internet und e-commerce
(2000), 61.

*! Die einzelnen Ubertragungsschritte werden als ,,Hops* bezeichnet.
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zuriickzuverfolgen, was insbesondere in einem Zivilverfahren wichtig sein kann, gibt es
zB als Hilfsmittel das Dienstprogramm ,, Tracert“>?. Durch dieses Programm kann die
Route eines Datenpaketes zwischen zwei im Netz befindlichen Nutzern ermittelt
werden. Diese Funktion beruht darauf, dass das Dienstprogramm ein sogenanntes
»Echopaket” sendet und die auf der Route befindlichen Knoten (vor allem Router) an
den anfragenden Nutzer kurze Antwortnachrichten zurlickiibermitteln, sobald sie von
dem ,,Echopaket“ passiert werden.>® Durch die Auswertung dieser Daten kann Tracert
eine Liste mit den Namen und IP-Adressen samtlicher Knoten erstellen, die das
Datenpaket passiert hat.

Im folgenden Auszug l&sst sich die Route zur Homepage der ISPA (Internet Service
Provider Austria), dem Verein der osterreichischen ISPs verfolgen (Ausgangspunkt war
das Telekabelnetz und der ISP chello).

(C)Copyright Microsoft Corp 1981-1998.

C:\WINDOWS>tracert www.ispa.at

Route-Verfolgung zu www.ispa.at [195.248.63.100]
iiber maximal 30 Abschnitte:

1 5ms 2ms 2 ms graz-accessi.chello.at [10.34.7.1]

2 243 ms 44ms 18 ms at-vie-ri1a-suedtrunk-e301.chello.at [212.17.99.
146]

3 29ms 12ms 14 ms at-vie-rdO1-aorta-feO1.chello.at [212.17.99.5]

4 26ms 43 ms 168 ms 213.46.160.201

5 298 ms 83 ms 22 ms at-vie-rd-04-ge-2-0O.chellonetwork.com
[213.46.16
0.134]

6 89 ms 50ms 76 ms at-vie-ri01-unitrunk-pos02.chello.at [212.17.99.
206]

7 174 ms 75 ms 55 ms c72vix2-interxion.uta.at [193.203.0.73]

8 205ms 174 ms 68 ms 212.152.192.154

9 244ms 89ms 39 ms if-3-0.r5-rhw.bb.netway.at [213.90.0.17]

10 214 ms 91 ms 122 ms if-2-0.r1-rhw.bb.netway.at [213.90.0.1]

11 319 ms 159 ms 380 ms www.ispa.at [195.248.63.100]

Route-Verfolgung beendet.

Route durch das Internet zur Homepage der ISPA

*2 Das Dienstprogramm ,, Tracert* ist Bestandteil der Microsoft Betriebssysteme.
%3 Ausfiihrlich zum sogenannten Tracing auch Sieber in Hoeren/Sieber, Handbuch Multimediarecht (EL 2
Dezember 2000, Rz 69 ff.
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Beim Empféanger schlieflich werden diese Pakete sodann auf ihre Vollstandigkeit
uberprift (fehlende Pakete werden nochmals angefordert) und in der richtigen
Reihenfolge wieder zusammengesetzt.

Das soeben beschriebene TCP/IP-Protokoll definiert nur, wie der Datenaustausch
grundsétzlich funktioniert. Die Form der Ubermittelten Daten wird hingegen auf der
sogenannten Anwendungsschicht definiert. In den letzten Jahren haben sich dabei
Internet-Dienste mit speziellen Anwendungsprotokollen entwickelt. Diese Dienste
zeichnen sich dadurch aus, dass sie aufgrund ihrer Protokolle bestimmte Konventionen
zur Verarbeitung und Darstellung der Daten beachten, sodass bei Verwendung der
entsprechenden Software eine weltweite Datentbermittlung méglich ist.>* Zu den
gebrauchlisten Internet-Diensten gehoren E-Mail (beruht auf dem ,.Simple Mail
Transfer Protocol®, kurz SMTP), FTP (beruht auf dem ,,File Transfer Protocol“oder
,Download", zum Abrufen von Dateien von einem fremden Rechner auf den eigenen),
Newsgroups (beruht auf dem ,,Network News Transfer Protocol”, kurz NNTP; bei
Newsgroups werden Nachrichten weitergeleitet, die wie auf einem virtuellen
"Schwarzen Brett" von jedem eingesehen werden koénnen) und natirlich
WorldWideWeb™> (beruht auf dem ,Hyper Text Transfer Protocol“, kurz HTTP).
Aufgrund der bereits reichhaltigen Literatur tber die diversen Internetdienste soll auf
diese im Rahmen dieser Arbeit nicht naher eingegangen werden.>®

Zum Verstandnis der neuen Verantwortlichkeitsnormen ist an dieser Stelle schlieBlich
noch die Funktion sogenannter Proxy-Cache-Server zu erldutern: Es handelt sich dabei
um spezielle Server, die sich zwischen Teilnetzen, insbesondere am Ubergang zum
Internet befinden, und fremde Inhalte kurzfristig und automatisch zwischenspeichern,
um die Datenvolumina zu vermindern. Beim wiederholten Abruf etwa einer Website
wird diese dann nicht von dem Server, bei dem sie ursprunglich gespeichert ist,
heruntergeladen, sondern gleich vom Proxy-Cache-Server des jeweiligen Providers.

Dies bewirkt, dass die Ubertragungswege verkiirzt werden und das Datenvolumen im

> Sieber, Verantwortlichkeit im Internet, Rz 53.

*® Das WWW wurde 1992 am Kernforschungsinstitut CERN (Conseil Européen pour la Recherche
Nucléaire) in Genf vom britischen Quantenphysiker Tim Berners-Lee fir institutsinterne Zwecke
entwickelt und ist aufgrund seiner einfachen Handhabung fir den kommerziellen Erfolg des Internet
verantwortlich.

% Siehe dazu stellvertrend Sieber, Verantwortlichkeit im Internet, Rz 54 ff sowie Schauer, Electronic
Commerce in der EU, 21 ff je mwN.
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Internet moglichst verringert wird und so die Zugriffsgeschwindigkeit erhoht werden
kann. Fur sie wurde in Art 13 der Richtlinie (vgl dazu ausfiihrlich unter 3.4.2.),

umgesetzt durch § 15 ECG, eine eigene Regelung getroffen.
1.2. Provider

Um in das ,,Netz der Netze“, dem Internet, zu gelangen ist eine leitungstechnische
Verbindung notwendig. Da es fiir den Einzelnen zu aufwendig und auch zu teuer ware,
alleine eine dauernde Verbindung zum Internet (Standleitung) zu unterhalten, gibt es
Provider (engl: to provide = versorgen), die selbst eine solche standige Anbindung ans
Internet als ,,Netz der Netze* haben und diese samt der notwendigen technischen
Infrastruktur vielen Einzelnutzern gegen eine Gebihr zur Nutzung zur Verfigung
stellen.”’

Es gibt in Osterreich rund 80 Provider (Zugangsvermittler), die groRten und
bekanntesten sind AOL, A-online bzw Jet2Web Internet, CompuServe, Nextra (friher
Magnet), Eunet, Netway und Chello broadband wobei die ersten vier sogenannte
Online Dienste sind, die auch eigene (,,proprietére”) Dienstleistungen bereitstellen und
nicht nur den Internetzugang vermitteln.>®

Vor der rechtlichen Erérterung ist es notwendig, die Provider je nach der von ihnen
angebotenen Tatigkeit in einzelne Typen zu untergliedern. In terminologischer Hinsicht
werden dabei vier Providerformen unterschieden, wobei diese Aufteilung nicht
personal, sondern funktional zu verstehen ist, sodass ein und derselbe Provider zugleich
mehrere Anbieterformen ausliben kann, was in der Praxis der Regelfall ist (siehe dazu

den Begriff ,,Internet Service Provider* unter 1.2.5.).>

> Cichon, Internetvertrage, 12.

%8 http://www. Internetdjurists.at/inteRz14.htm (abgerufen am 5. 9. 2001).

* Vgl dazu die in ihrer Terminologie unterschiedlichen Definitionen der einzelnen Providerformen bei
Brandl/Mayer-Schinberger, ecolex 1996, 129; Tonninger, ecolex 1999, 251; Wimmer, ZUM 1999, 436
(440); Schauer, Electronic Commerce in der EU, 34 ff; Koenig/Loetz, CR 1999, 438; Lippert, CR 2001,
478 (480); Sieber, Verantwortlichkeit im Internet, Rz 14; Koch, Internetrecht, 204.
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1.2.1. Access-Provider

Der sogenannte Access-Provider ermoglicht dem Nutzer lediglich den Zugang zum
Internet und hat diese Zugangsmaglichkeit insbesondere durch
Bereitstellung/Installation der fur das Einlogen ins Internet erforderlichen Software

(Zugangssoftware, Browser etc)®® zu gewahrleisten (siehe dazu schon oben).®*

1.2.2. Host-Provider

Der Host-Provider stellt fur fremde Inhalte Speicherpldtze zur Verfigung. Davon
erfasst sind zB Provider, die dem Nutzer Webspace flir eine Website anbieten, aber
auch Medienunternehmen, die ,,Statements® von Nutzern zu bestimmten Nachrichten
online verdffentlichen.®

Speicherplatz kann dabei auf einem Server des Providers selbst angeboten werden, oder
der Kunde stellt seinen Server beim Provider unter, der diesen dann wartet (Server-

Housing).

1.2.3. Content-Provider

Der Content-Provider bietet auf den Servern von Host-Providern oder auf eigenen
Rechnern eigene Inhalte oder Informationen an. Beispiel hierflr sind der Autor eines
Beitrages flr eine Newsgroup oder ein Unternehmen, das Werbeinformationen im

WWW bereithalt, aber auch der Inhaber einer privaten Homepage.

1.2.4. Network-Provider

Network-Provider ® (sie werden auch als ,,Carrier* bezeichnet) sind Unternehmen, die

Ubertragungswege oder —kapazitaten (das Leitungsnetz) zur Verfugung stellen. Es ist

8 Roth in Loewenheim/Koch, Online-Recht, 58 ff.

61 Siehe zum Access-Provider insbesondere Wischmann, MMR 2000, 461.
2vgl die EB-RV zu § 16 ECG.

8 Zum Network-Provider siehe insbesondere Koenig/Loetz, CR 1999, 438.
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dies beispielweise die Telekom Austria mit dem Telefonnetz oder Telekabel mit dem
Kabelnetz.

1.2.5. Internet Service Provider

Neben diesen funktional bestimmten Providerformen bezieht sich der vereinfachte
Begriff ,,Provider” im Internet-Jargon meist auf ISPs. ISPs sind Access-Provider, die
neben dem Zugang auch zusétzliche Dienste wie Webspace und E-Mail anbieten. ISPs
sind etwa chello broadband als Tochtergesellschaft der United Pan-Europe
Communications N V (UPC) oder Jet2Web Internet Services GmbH als
Tochtergesellschaft der Telekom Austria AG.

1.3. Kontroll- und SperrmaRnahmen auf
eigenen Servern

Aus der im Internet verwendeten Technik bei der Datentibermittlung lassen sich in
bezug auf Kontroll- und Sperrmalinahmen zwei entscheidende Schlussfolgerungen
ziehen:
Zum einen macht das bei der Datenlibertragung im Internet zur Anwendung kommende
flexible Routingverfahren (siehe dazu ausfihrlich oben unter 1.1)
KontrollmaRnahmen von reinen Networkprovidern kaum mdglich, da die einzelnen
Datenpakete einer Nachricht Uber wvorher nicht bestimmte und hédufig auch
unterschiedliche Routen geleitet werden. Dieses Verfahren hat ndmlich zur Folge, dass
Nachrichten, die zB von Graz nach Wien gesendet werden, in einem Fall (iber die USA
»geroutet” werden, da diese Route die schnellste offene Verbindung ergibt, in einem
anderen Fall jedoch vielleicht Giber Deutschland.
Zum anderen fihrt der an das ISO/OSI-Referenzmodell angelehnte
schichtenspezifische Aufbau von Computernetzwerken dazu, dass Kontrollmanahmen
auf einer bestimmten Protokollschicht nur die von dieser Schicht auswertbaren Daten
erfassen konnen:

- Auf der physikalischen Verbindungsschicht lassen sich nur positive oder

negative elektrische Impulse kontrollieren und unterdriicken. Sinnvolle

KontrollmaRnahmen sind dabei daher nicht méglich.
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- Auf der Internet-Schicht des IP-Protokolls lassen sich hingegen Ziel- und
Quelladressen erfassen und auf der Transportschicht des TCP-Protokolls
kdnnen zuséatzlich die Port-Nummern erfasst werden. Die Kontrolle des Inhalts
der Daten ist aber auch auf der TCP/IP-Ebene nicht moglich.

- Damit die Daten inhaltlich ausgewertet werden kénnen, missen diese somit im

Protokoll der Anwendungsschicht vorliegen.®*

Mit dieser Differenzierung der Kontrollmdglichkeiten je nach der Protokollschicht
korrespondiert die Unterscheidung von Kontrollmdglichkeiten auf eigenen und
fremden Servern: So hat nur ein Host-Provider Uber die meist auch langerfristig
gespeicherten Daten auf seinem eigenen Server vollkommene Verfugungsgewalt,
wiahrend Betreiber von Zugangsrechnern, die hier nicht behandelt werden®, Daten
lediglich in Sekundenbruchteilen (in Echtzeit) zu einem fremden Server (weiteren
Provider) durchleiten.

Trotz dieser Beherrschung des eigenen Server-Systems, bereitet das Auffinden
unbekannter rechtswidriger Inhalte dem Host-Provider groRe Probleme: So erschwert
die Verschliisselung von Daten eine Kontrolle derselben: Eine Entschlisselung kostet
je nach angewendetem Verfahren Zeit und Rechenkapazitat, was weiters zu
Performance-Verlusten fiihrt und enorme Kosten verursacht. Weiters ergeben sich
Schwierigkeiten einer Inhaltskontrolle vor allem dadurch, dass auf den Servern des
Host-Providers eine grofle Datenmenge gespeichert ist, die regelméaBigen
Veranderungen unterliegt. Dazu kommt etwa beim News-Dienst die Besonderheit, dass
die im Internet vorhandenen Ooffentlich zugénglichen Newsserver ihre Beitrédge
innerhalb kurzer Zeit nach dem ,,Store-and-Forward-Prinzip* automatisch auf anderen
Newsservern ,,spiegeln” und ihre Inhalte standig abgleichen (Synchronisation). Dies hat
zur Folge, dass der Kunde eines Host-Providers selbst die auf dem Newsserver seines
Host-Providers gesperrte Newsgroup einfach durch entsprechende Dateneingabe in sein
News-Reader-Programm von einem anderen Newsserver abrufen kann.

Was den E-Mail-Dienst betrifft, kommt zur Schwierigkeit, das enorme Datenvolumen

zu uberprifen, noch die verfassungsrechtliche Komponente des

4\ gl Sieber in Hoeren/Sieber, Handbuch Multimediarecht, Rz 74 ff.
% Siehe zu den méglichen Zugriffssperren fiir fremde Server ausfiihrlich Sieber, Verantwortlichkeit im
Internet, Rz 128 ff.
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Fernmeldegeheimnisses hinzu, die eine Kontrolle von E-Mails auch rechtlich
problematisch erscheinen lasst.

Abgesehen von den soeben beschriebenen Problematiken, stellt auch der Einsatz von
computerunterstiitzten Filterprogrammen nur ein sehr grobes Raster dar und flhrt
lediglich zu einer geringen Arbeitserleichterung, da die Ergebnisse der maschinellen
Kontrolle noch individuell tberpriift werden mussen.®® Als beispielweise der Provider
AOL alle Dateien gesperrt hatte, in denen das Wort ,,Breast” vorkam, wurde weniger
Pornographie verhindert als vielmehr die Kommunikation von Wissenschaftlern und
Selbsthilfegruppen tber Brustkrebs ausgefiltert.”” Nur eine arbeitsintensive
Einzelkontrolle durch juristisch geschultes Personal schafft in vielen Fallen brauchbare
Ergebnisse. Fraglich ist, ob der damit verbundene finanzielle Aufwand fir Host-
Provider wirtschaftlich Uberhaupt zumutbar ist. Fir kleinere Provider ist dies sicherlich
zu verneinen.

Zusammenfassend l&sst sich daher sagen, dass proaktive Kontroll- und Prifpflichten der
Host-Provider kaum zum Anknlpfungspunkt von Schadenersatzpflichten oder
Straftatbestanden gemacht werden kénnen (vgl Art 15 der Richtlinie und § 18 ECG).%®
Eine Ldschung der ihm bekannten und von ihm gehosteten rechtswidrigen Inhalte ist
dem Host-Provider aber ohne weiteres maglich. Dabei verfligen in der Praxis manche
Provider Uber eine eigene sogenannte ,,Abuse-Abteilung”, die auf Hinweise seitens der
Nutzer reagiert und inkriminierte Inhalte vom Server nimmt (siehe zur Problematik, wie
solche Hinweise beschaffen bzw ,,qualifiziert” sein mussen, damit der Host-Provider zu
einem Handeln gezwungen ist, sowie zu den ,,Selbstreinigungskraften” des Internets
unter 4.3.3.2.).

% Siehe auch Sieber, Verantwortlichkeit im Internet, Rz 111.
® Ertl, CR 1998, 179 (184) mit weiteren Beispielen in dieser Art.
8 S0 auch Sieber, Verantwortlichkeit im Internet, Rz 211.
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2. Exkurs: Deutsche Rechtslage zur
Verantwortlichkeit der Provider

Bereits seit 1. 8. 1997 verfligt die Bundesrepublik Deutschland mit dem Informations-
und Kommunikationsdienste-Gesetz (IuKDG)® (ber einen den Lebenssachverhalt
Multimedia umfassenden einheitlichen rechtlichen Rahmen. Dieses Gesetz ist als
Mantelgesetz konzipiert und beinhaltet drei Gesetze: das Teledienstegesetz (Art 1
IuKDG), das Teledienstedatenschutzgesetz (Art 2 IUKDG) sowie das Signaturgesetz
(Art 3 IUKDG); in sechs weiteren Artikeln werden bestehende Bundesgesetze im
Bereich des Straf- und Ordnungswidrigkeitsrechtes, des Jugendschutzrechtes,
Urheberrechtes sowie im Verbraucherschutzrecht angepasst.” Parallel zum uUKDG
wurde auf der Ebene der Lander ein Mediendienste-Staatsvertrag (MDStV)
abgeschlossen, der ebenfalls zum 1. 8. 1997 in Kraft trat.”* Die Normierung des IUKDG
und parallel dazu des MDStV war Resultat einer heftigen Kontroverse zwischen Bund
und L&ndern Uber die Regelungskompetenz fur die neuen ,,Multimediadienste”. Die
Lander stitzten sich dabei auf ihre Rundfunkhoheit, der Bund auf seine Zustandigkeit
fur das Wirtschafts- und Telekommunikationsrecht.”> Im Ergebnis jedoch sind die
zentralen Vorschriften in beiden Regelwerken im wesentlichen wortgleich, mindestens
aber inhaltsgleich.”

Im nun folgenden Abschnitt wird § 5 TDG™, der die hier zu untersuchende
Verantwortlichkeit der Provider regelt, grob erldutert sowie die haftungsrechtlichen
Bestimmungen des ,,Entwurfes eines Gesetzes (ber rechtliche Rahmenbedingungen fir

den elektronischen Geschéaftsverkehr (Elektronischer Geschéaftsverkehr-Gesetz - EGG),

% Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienste-Gesetz — luKDG), BGBI 1997 | 1870.

0 Siehe dazu Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981.

™ Zum Gesetzgebungsverfahren siehe Bleisteiner; Rechtliche Verantwortlichkeit im Internet, 73 ff sowie
Freytag, Haftung im Netz, 17 ff,

2 Siehe dazu ausfithrlich Pankoke, Von der Presse- zur Providerhaftung, 10 ff sowie Bleisteiner,
Rechtliche Verantwortlichkeit im Internet, 86 ff. Zur Abgrenzung der Teledienste, die das TDG regelt,
von den Mediendiensten, fur die der MDStV einschldgig ist, siehe Spindler in Hoeren/Sieber,
Multimediarecht, Rz 43 ff.

" Dies betrifft die Zugangsfreiheit (§ 4 TDG/MDStV), die Verantwortlichkeit (§ 5TDG/MDStV), die
Anbieterkennzeichnung (§ 6 TDG/MDStV) und den Datenschutz (Art 2 luKDG- TDDSG; 8§ 12 — 17
MDStV). Siehe dazu Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981 (2982).

8§ 5 MDStV ist nahezu gleichlautend.
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mit dem in Deutschland die E-Commerce Richtlinie durch Anderungen des
Teledienstegesetzes und der Zivilprozessordnung umgesetzt wird, angefiihrt.”

Eine grundlegende Darstellung der deutschen Rechtslage im Rahmen dieser Arbeit ist
deswegen angebracht, da daraus - vor dem Hintergrund, dass die Richtlinie das deutsche
Haftungskonzept inhaltlich nahezu tbernimmt (deutsche Regelungstechnik diente als
Vorbild) - wichtige rechtliche Erkenntnisse fiir die Umsetzung der E-Commerce

Richtlinie in das ésterreichische Recht gewonnen werden kénnen.”

2.1. System der Verantwortlichkeit nach dem
§ 5 des deutschen Teledienstegesetzes

In der deutschen Rechtsordnung wurde mit der Normierung des 8§ 5 TDG eine
spezialgesetzliche, jedoch in der Form einer Querschnittsmaterie fiir alle
Rechtsgebiete geltende Verantwortlichkeitsbegrenzung fiir Internet-Provider
geschaffen.”’ Diese spezielle Regelungstechnik fir die Haftung in Computernetzen
hatte Vorbildfunktion fiir die haftungsrechtlichen Bestimmungen der E-Commerce
Richtlinie (vgl schon oben).
8§ 5 TDG sieht fir die Diensteanbieter eine gestufte Verantwortlichkeit in
Abhéangigkeit vom Grad der Mitwirkung an der Verbreitung der Inhalte bzw von der
vom Internet-Teilnehmer ausgetibten Funktion vor. Danach werden im Hinblick auf die
Verantwortlichkeit der Anbieter drei Fallgestaltungen normiert:

= das Bereithalten eigener Inhalte zur Nutzung (8 5 Abs 1 TDG),

= das Bereithalten fremder Inhalte (§ 5 Abs 2 TDG) und

» die bloBe Zugangsvermittlung zur Nutzung fremder Inhalte ( 8 5 Abs 3 TDG).
Nach 8 5 Abs 4 TDG bleiben schliel3lich (verschuldensunabhéngige) Verpflichtungen
zur Sperrung rechtswidriger Inhalte nach den allgemeinen Gesetzen unbertihrt, wenn
der Diensteanbieter unter Wahrung des Fernmeldegeheimnisses von diesen Inhalten

Kenntnis erlangt und eine Sperrung technisch méglich und zumutbar ist.

Mit §§ 8 — 11 TDG (im Sinne des Entwurfes) wird § 5 TDG (aF) an die Vorschriften tber die
Verantwortlichkeit der Vermittler nach Art 12 — 15 E-Commerce Richtlinie angepasst.

"® Siehe Abschnitt 4.

" Sieber, ZUM 1999, 196 (201).
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Wahrend der Regelung der Verantwortlichkeit fir eigene Inhalte lediglich eine
deklaratorische Bedeutung zukommt, indem sie auf die allgemeinen Haftungsregeln
verweist, ist fur das Bereithalten fremder Inhalte der Anbieter fur diese nur dann
haftbar, wenn er von ihnen Kenntnis hatte. Fur die reine Zugangsvermittlung kommt es
gem § 5 Abs 3 S 1 TDG nicht einmal mehr auf die Kenntnis fremder Inhalte an.”

Die Intention dieser Haftungsprivilegierungen liegt in erster Linie darin, die
Haftungsrisiken aus einer mittelbaren Rechtsgutverletzung, insbesondere von Service-
Providern firr fremde Inhalte, zu reduzieren.”

Der deutsche Gesetzgeber wollte mit der Regelung des 8§ 5 TDG und der dabei
verwendeten, rechtsgebietsneutralen Begriffe der ,Verantwortlichkeit“ und ,,Kenntnis*
eine querschnittsartige alle denkbaren zivil-, straf- und o6ffentlich-rechtlichen
,Yerantwortlichkeiten* von Diensteanbietern erfassen. Dabei wird unter dem Begriff
der Verantwortlichkeit ,rechtliches Einstehenmiissen* fir Rechtsverletzungen,
unabhangig davon, aus welchem Rechtsgebiet sie stammen, verstanden.®

Bevor nun die einzelnen Haftungserleichterungen des 8 5 TDG erldutert werden, muss
die in der deutschen Rechtsprechung und Literatur umstrittene dogmatische Einordnung
dieser Regelung in das bestehende deutsche zivilrechtliche, strafrechtliche und
verwaltungsrechtliche Haftungsrecht Gberblicksartig erortert werden, da die Regelungen
des § 5 TDG keine eigenstindigen Haftungsnormen sind.®* § 5 TDG definiert
ndmlich weder die Rechtsverletzung (Tatbestand) selbst, welche aus der Gestaltung der
Inhalte resultiert, noch die durch die Rechtsverletzung ausgeldsten Rechtsfolgen.®? Es
stellt sich also insbesondere die Frage, wie diese Verantwortlichkeitsregelung

systematisch dem Prifungsschema bestehender Haftungstatbestdnde zuzuordnen ist.

8 Koch, CR 1997, 193 (200).

™ Begriindung zum Regierungsentwurf zu Art 1 luKDG - TDG, BT-Drs 13/7385, 16 f. Vgl zur ,Weite*
der deutschen ,,Storerhaftung” Freyrag, Haftung im Netz, 59f.

8 Spindler in Hoeren/Sieber, Multimediarecht, Rz 31; Engel-Flechsig/Maennel/Tettenborn, NJW, 2981
(2984); ausfuhrlich zur ,,Verantwortlichkeit* Freytag, Haftung im Netz, 44 ff.

® Bgrner, Der Internet-Rechtsberater, 130.

8 50 auch Freytag, Haftung im Netz, 129.
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2.1.1. Dogmatische Einordnung in das deutsche
Recht

Bei der Einordnung von 8§ 5 TDG in das bestehende deutsche Haftungsrecht werden in
der deutschen Literatur grundsatzlich zwei dogmatische Losungsmdoglichkeiten
unterschieden:

Zum einen wird eine sogenannte ,,Vorfilterlosung® im Wege einer ,,Zwei-Stufen-
Priifung® vorgeschlagen.®2 Danach ware zunchst in einem ersten Schritt, eigenstandig
und vollig 16sgelost vom jeweils einschligigen Haftungstatbestand, zu prufen, ob der
in Anspruch genommene Diensteanbieter nach dem ,Filter” des 8 5 TDG fir einen
bestimmten Inhalt Gberhaupt verantwortlich ist. Ist dies zu bejahen, so ist in einem
zweiten Schritt der jeweils einschlagige Haftungstatbestand nach den dafiir geltenden
Regeln zu prifen.

Nach dem anderen grundsatzlichen Lésungsansatz ist die Regelung des 8 5 TDG dabei
bereits auf der Tatbestandsebene der entsprechenden straf- bzw zivilrechtlichen
Haftungsnorm zu berticksichtigen, um insbesondere ein Nebeneinader trotz inhaltlicher
Uberschneidung der jeweils zu prifenden Zurechnungskriterien zu vermeiden.
Innerhalb dieses Lésungsvorschlages gibt es wiederum verschiedene Ansatze:

Sieber® bezeichnet seinen Losungsvorschlag im speziellen fiir die dogmatische
Einordnung in das Strafrecht als ,,tatbestandsintegrierte Vorfilterlosung®. Danach
sind die Tatbestandsmerkmale von 8§ 5 TDG in der Form eines Filters als
verantwortlichkeitsreduzierende Merkmale auf der Tatbestandsebene zu prifen. Er halt
dabei an der Vorfilterlosung® fest, siedelt diese jedoch bereits auf der Tatbestandsebene
an.

Nach Freytag® stellt die Regelung des § 5 TDG eine gesetzliche Regelung des

Zurechnungszusammenhangs, der tatbestandsergédnzend im Anschluss an die Kausalitat

8 S0 Engel-Flechsig/Maennel/Tettenborn, NOW 1997, 2981 (2984).

8 Sieber, Verantwortlichkeit im Internet, Rz 246.

% Der systematische Gegenansatz zur ,,Vorfilterlésung“ ist die sogenannte ,,Integrationslésung®, die den
eigenstandig Charakter des 8 5 TDG vollkommen verneint und statt dessen seine Tatbestandsmerkmale in
den ublichen Aufbau und die Tatbestandsmerkmale der jeweils einschldgigen Haftungsnormen einbindet.
Zur  Gegeniberstellung von ,Vorfilterlésung* und ,Integrationslésung” siehe  Bleisteiner,
Verantwortlichkeit im Internet, 153 ff.

 Freytag, Haftung im Netz, 139 ff.
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und vor Rechtswidrigkeit und Verschulden zu prifen ist, dar (,positivrechtliche
Regelung des Zurechnungszusammenhangs*).

§ 5 TDG wird nach Spindler® als akzessorische Regelung verstanden, die die
allgemeinen Regeln ebenfalls bereits auf der Tatbestandsebene modifizieren: die
Tatbestédnde der jeweils anzuwendenden Haftungsbestimmungen werden daher durch §
5 TDG ergénzt, so dass diese immer in Verbindung mit den jeweils einschlagigen
Haftungsnormen zu lesen sind.

Eine Auslegung des § 5 TDG als eine die Verschuldensebene modifizierende Norm
durch Auslegung von ,Kenntnis* als ,Vorsatz* oder fur das Strafrecht durch
Einordnung der Vorschriften von § 5 TDG als Entschuldigungsgriinde, wird in der
deutschen Literatur nahezu einhellig abgelehnt.®® Anders jedoch das LG Miinchen I,
das — im Berufungsurteil im CompuServe-Verfahren - 8 5 TDG im Rahmen der

strafrechtlichen Priifungssystematik der Schuldebene zugeordnet hat.®

2.1.2. Bereithalten eigener Inhalte (§ 5 Abs 1 TDG)

8 5 Abs 1 TDG stellt klar, dass Diensteanbieter fir ,,eigene Inhalte, die sie zur Nutzung
bereithalten,” nach den allgemeinen Gesetzen voll verantwortlich sind. Mit dieser
Regelung soll klargestellt werden, dass der Grundsatz der Verantwortlichkeit fur eigene
Inhalte auch im Internet gilt: Was fir Anbieter eigener Inhalte offline rechtswidrig ist,
muss auch online rechtswidrig sein. Es stellt sich nun aber die Frage, wie ,eigene
Inhalte* nach Abs1 von ,,fremden Inhalten“ nach Abs 2 und 3 abzugrenzen sind:*

Die deutschen Gesetzesmaterialien stellen dazu lediglich klar, dass eigene Inhalte nicht

nur selbst erstellte Inhalte sind: ,,Eigene Inhalte sind auch von Dritten hergestellte

& Spindler in Hoeren/Sieber, Multimediarecht, Rz 32.

8 So Spindler in Hoeren/Sieber, Multimediarecht, Rz 30; speziell fir das Strafrecht Sieber,
Verantwortlichkeit im Internet, Rz 243; Freytag, Haftung im Netz, 132 f. Dagegen Vassilaki, MMR 1998,
630 (634).

¥ LG Miinchen I CR 2000, 119. Das AG Miinchen hatte als I. Instanz in seinem mittlerweile beriihmt
gewordene CompuServe-Urteil den Geschaftsflhrer von CompuServe Deutschland ua wegen
mittaterschaftlicher Verbreitung pornographischer Schriften zu einer Freiheitsstrafe verurteilt und dabei
eine Anwendung des § 5 Abs 3 TDG ausdricklich abgelehnt, weil das Unternehmen nicht als
Zugangsvermittler im Sinne dieser Regelung anzusehen sei. Siehe dazu CR 1998, 503; dieses Urteil
wurde jedoch vom LG Miinchen I aufgehoben und der Geschéftsfuhrer freigesprochen.

% Aus dieser Abgrenzung im deutschen Recht lassen sich auch rechtliche Erkenntnisse fir die Link-
Haftung nach dem osterreichischen Recht — diese wird im Rahmen des Abschnitts 4 rechtlich erdrtert -
gewinnen, weswegen an dieser Stelle der Arbeit die einzelnen Ldsungsvorschlage zusammenfassend
dargestellt werden.
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Inhalte, die sich der Anbieter zu eigen macht.“®* Es sei gleich vorweggenommen,
dass es bei der Unterscheidung von eigenen und fremden Inhalten ohne Bedeutung ist,
ob dem Anbieter die Urheber-, Marken- oder abgeleitete Nutzungsrechte an den
Inhalten zustehen.? In der deutschen Literatur umstritten ist jedoch die Beantwortung
der Frage, wann Inhalte ,,zu eigen gemacht* werden und damit ,.eigenen Inhalten*
rechtlich gleichgestellt sind:

Nach der in Deutschland herrschenden Meinung® ist als Abgrenzungsrichtlinie die
Rechtsprechung zur Verantwortlichkeit von Presseorganen bei der Ubernahme von
AuRerungen Dritter heranzuziehen (presserechtlicher Abgrenzungsvorschlag),
wonach eine ernsthafte Distanzierung erforderlich ist, damit AuBerungen Dritter
rechtlich nicht als eigene gelten.** Es ist also die duRerlich erkennbare Einstellung des
Diensteanbieters zu den Inhalten entscheidend, insbesondere ob er aus der Sicht eines
objektiven Nutzers Verantwortung fur die Inhalte tibernehmen will.*®

Freytag lehnt dieses presserechtliche Abgrenzungskriterium jedoch ab. Nach ihm gilt
ein Inhalt unter Heranziehung der Rechtsprechung zur urheberrechtlichen Haftung des
Veranstalters dann als ,,zueigengemacht”, wenn ein Diensteanbieter maligebenden
Einfluss auf die Gestaltung der Inhalte oder ein eigenes wirtschaftliches oder sonstiges
(worunter etwa politische Interessen zu verstehen sind) Interesse an der Vermittlung
dieser Inhalte hat (Abgrenzungsvorschlag unter Heranziehung der
urheberrechtlichen Veranstalterhaftung).y o

Sieber lehnt sowohl die herrschende Meinung, als auch die Meinung Freytags ab und
kommt zu einem  speziellen ,Tele- wund mediendienstespezifischen
Abgrenzungskriterium®: Fremde Inhalte werden danach dann zu eigen gemacht, wenn
diese entweder in Kenntnis ihres Inhalts einzeln bewusst ausgewéhlt und ibernommen
werden oder aber wenn sich der Diensteanbieter eindeutig mit dem Inhalt fremder

Daten in dem Sinne identifiziert, dass er die Verantwortung flr ihren Inhalt ibernehmen

' BT-Drs 13/7385 v 9.4.1997, 19.

%2 Koch, CR 1997, 193 (197).

% \/on Sieber in Verantwortlichkeit im Internet, Rz 293 als herrschende Meinung bezeichnet.

%30 etwa Spindler in Hoeren/Sieber, Multimediarecht, Rz 95; ders, NJW 1997, 3193 (3196).

% Spindler, NJWW 1997, 3193 (3196). Koch lasst sogar fiir das Nichtvorliegen des ,,Zueigenmachens*
bereits die Angabe gentigen, dass es sich um fremde Inhalte handle: CR 1997, 193 (197).

% Siehe dazu Freytag, Haftung im Netz, 174 f.
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will, wobei ein blof3e Distanzierung die Verantwortung zumindest nach § 5 Abs 1 TDG

nicht beseitige.”’

2.1.3. Bereithalten fremder Inhalte (§ 56 Abs 2
TDG)

Im Unterschied zu 8 5 Abs 1 TDG ist der Diensteanbieter nach § 5 Abs 2 TDG, der
lediglich fremde Inhalte zur Nutzung bereithalt, dafiir nur verantwortlich, wenn er von
diesen Inhalten Kenntnis hat und es ihm technisch méglich und zumutbar ist, deren
Nutzung zu verhindern.

Im Mittelpunkt dieser Norm steht dabei der Begriff der ,, Kenntnis®. Es ist einhellige
Meinung der deutschen Literatur, dass ,,Kenntnis* schon aufgrund des Wortlauts nur die
positive Kenntnis der Inhalte, nicht jedoch ein ,,Kennenmissen* im Sinne fahrlassiger
Nichtkenntnis fremder Inhalte erfasst.”® Ausgeschlossen sind deswegen proaktive Such-
und Kontrollpflichten des Providers.”® Der Begriff der ,,Kenntnis“ ist auRerdem kein
Synonym fur Vorsatz, da Kenntnis immer nur ein intellektuelles und nicht auch ein
voluntatives Element beinhaltet.'®

»Kenntnis von diesen Inhalten* erfordert nach dem deutschen Schrifttum nur die bloRe
Tatsachenkenntnis, nicht jedoch auch die Kenntnis der Rechtswidrigkeit dieser
Inhalte.®* § 5 Abs 2 TDG soll dem Diensteanbieter nicht eine RechtmaRigkeitspriifung
ersparen.’®

Damit der Diensteanbieter haftet, muss schlieflich noch ein weiteres

Tatbestandsmerkmal erfallt sein: die technisch maégliche und zumutbare

% Siehe dazu ausfiihrlich Sieber, Verantwortlichkeit im Internet, Rz 299 ff.

% Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981 (2985); Koch, CR 1997,193 (198); Spindler in
Hoeren/Sieber, Multimediarecht, Rz 101; Sieber, Verantwortlichkeit im Internet, Rz 336.

% Vgl dazu Art 15 der E-Commerce Richtlinie (Abschnitt 3.4.4.), in dem der Ausschluss von
Kontrollpflichten gesondert normiert wird.

10 Freytag, Haftung im Netz, 133 ff.

0L Sieber, Verantwortlichkeit im Internet, Rz 341 ff; Spindler in Hoeren/Sieber, Multimediarecht,
Rz 115; Freytag, Haftung im Netz, 180 ff.

192 \Weitgehend ungeklart ist der Fall, dass sich der Diensteanbieter durch ,bewusstes Wegschauen im
Sinne einer sogenannten ,willful blindness” der Kenntnis von den Inhalten verschliet. Im deutschen
Zivilrecht ist es mdglich, allerdings immer nur im Einzelfall und nicht generell, dieses ,,Sich-der-
Kenntnis-Verschliefens* unter Heranziehung des Grundsatzes von Treu und Glauben der Kenntnis
gleichzustellen. Siehe dazu Freytag, Haftung im Netz, 183 f, CR 2001, 324 (329) sowie fiir das Strafrecht
Sieber, Verantwortlichkeit im Internet, Rz 353. Siehe dazu unter 4.3.3.3.



Verhinderung der Nutzung.'® Dazu ist im Einzelfall zu ermitteln, ob und mit
welchem (wirtschaftlichen) Aufwand eine Verhinderung der Nutzung méglich ist.*%*
Falls die Nutzungsverhinderung mdoglich ist, muss die Zumutbarkeit durch eine
Abwagung der beteiligten schutzwiirdigen Interessen festgestellt werden.’® Aus diesem
Zumutbarkeitskorrektiv folgt, dass der Provider selbst bei Kenntnis des fremden Inhalts

nicht haftet, wenn ihm die Sperrung oder Léschung unzumutbar ist.

2.1.4. Zugangsvermittlung zu fremden Inhalten
(§ 5 Abs 3 TDG)

GemaR 8 5 Abs 3 TDG sind Diensteanbieter fiir fremde Inhalte ,,zu denen sie lediglich
den Zugang vermitteln, nicht verantwortlich“. Das heif3t, dass der reine Access-Provider
selbst dann nicht verantwortlich ist, wenn er von den (rechtswidrigen) fremden Inhalten
Kenntnis hat.'® Dabei ist der Begriff der Zugangsvermittlung grundsétzlich technisch
zu definieren und auszulegen.™”’

Als Spezialfall der Zugangsvermittlung normiert § 5 Abs 2 S 2 TDG, dass eine
automatische und kurzzeitige Vorhaltung fremder Inhalte aufgrund einer Nutzerabfrage
als reine Zugangsvermittlung gilt. Diese Regelung betrifft die sogenannten ,,Proxy-

Cache-Server,1%8

2.1.5. Verpflichtung zur Sperrung (§ 5 Abs 4 TDG)

8 5 Abs 4 TDG normiert, dass (verschuldensunabhangige) Verpflichtungen zur
Sperrung rechtswidriger Inhalte nach den allgemeinen Gesetzen unberihrt bleiben,

wenn der Diensteanbieter unter Wahrung des Fernmeldegeheimnisses von diesen

1% 1m deutschen Entwurf zum ,,Gesetz (ber rechtliche Rahmenbedingungen fiir den elektronischen
Geschéftsverkehr (Elektronischer Geschéftsverkehr-Gesetz — EGG)* ist diese Zumutbarkeitsklausel nicht
mehr vorhanden.

194 Siehe zur Zumutbarkeitsklausel ausfihrlich Freytag, Haftung im Netz, 187 ff; ders, ZUM, 1999, 185
(193), Bettinger/Freytag, CR 1998, 545 (551); Sieber, Verantwortlichkeit im Internet, Rz 403 ff;

195 7u den Einzelheiten dieser schutzwiirdigen Interessen siehe CR 1997, 581 (585)

106 Koch, CR 1997, 193 (200).

W7 \gl Bettinger/Freytag, CR 1998, 545 (549); Freytag, ZUM 1999, 185 (192); Sieber,
Verantwortlichkeit im Internet, Rz 363.

1% Siehe dazu ausfiihrlich Sieber, Verantwortlichkeit im Internet, Rz 376 sowie Abschnitt 3.4.2. in dieser
Arbeit.
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Inhalten Kenntnis erlangt und eine Sperrung technisch méglich und zumutbar ist. Dieser
Vorbehalt gilt allerdings nur fur verschuldensunabhéngige Unterlassungsanspriiche oder
Verwaltungsverfiugungen, nicht jedoch fiir das Strafrecht oder verschuldensabhdngige

Schadenersatzanspriiche.'®

2.2. Elektronischer Geschiftsverkehr-Gesetz
- EGG

Zu erwéhnen sind im Zusammenhang mit der deutschen Rechtslage noch die Art 1 und
2 des ,Entwurfes eines Gesetzes Uber rechtliche Rahmenbedingungen fir den
elektronischen Geschéftsverkehr” (Elektronischer Geschiiftsverkehr-Gesetz - EGG),
mit dem in Deutschland die E-Commerce Richtlinie durch Anderungen des
Teledienstegesetzes und der Zivilprozessordnung umgesetzt wird.™° Danach treten an
die Stelle des § 5 TDG die in §§ 8 bis 11 TDG nF geregelten Bestimmungen, die die
Art 12 bis 15 der Richtlinie sprachlich und inhaltlich nahezu unverindert
iibernehmen.'** Die deklarative Klarstellung gemaB § 5 Abs 1 TDG (Content-Provider
haftet nach allgemeinen Gesetzen) ist jedoch auch im neuen Entwurf 8 8 Abs 1 TDG nF
geblieben. § 8 Abs 2 S 1 TDG nF setzt Art 15 Abs 1 der Richtlinie um und § 8 Abs 2
S 2 TDG nF, der dem § 5 Abs 4 TDG entspricht, tbertragt zugleich die Art 12 Abs 3,
13 Abs 2 und 14 Abs 3 der Richtlinie in das deutsche Recht. § 9 TDG nF (Durchleitung
von Informationen) entspricht inhaltlich dem bisherigen § 5 Abs 3 und setzt Art 12 Abs
1 und Abs 2 der Richtlinie um und § 10 TDG nF (Zwischenspeicherung zur
beschleunigten Ubermittlung von Informationen) entspricht Art 13 Abs 2 der Richtlinie
(Caching). Letztlich wird Art 14 (Hosting) der Richtlinie direkt durch § 11 TDG nF
(Speicherung von Informationen) in das TDG nF tbernommen. Aufgrund der fast
wortlichen Entsprechung der Verantwortlichkeitsnormen des Entwurfes mit den
einschlagigen Bestimmungen der Richtlinie kann zu deren inhaltlicher Ausgestaltung

auf die Ausfihrung im nun folgenden Abschnitt verwiesen werden. Weiterhin

19 Ausfilhrlich Koenig/Loetz, CR 1999, 438; Sieber, Verantwortlichkeit im Internet, Rz 381 ff sowie
zusammenfassend zu § 5 TDG Rz 450; Spindler in Hoeren/Sieber, Multimediarecht, Rz 145 ff; Freytag,
Haftung im Netz, 147 ff; Bettinger/Freytag, CR 1998, 545 (548). Siehe dazu auch das Urteil ,last-
minute-Reisen” des LG Miinchen | vom 26. 2. 1998 — 29 U 4466/97 in CR 1998, 300.

10 Als pdf-Datei abrufbar unter

http.//www.computerundrecht.de/elektronischer_geschaefisvekehr gesetz.pdf .

11 Sjehe dazu Hertnig, CR 2001, 271; Bréhl, MMR 2001, 67.
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verabsaumt hat es der deutsche Gesetzgeber im Gegensatz zum &sterreichischen

112

Gesetzgeber—, eine Regelung zur méglichen Verantwortlichkeit fir Hyperlinks und

Betreibern von Suchmaschinen in das TDG nF aufzunehmen.'® Die bestehende

Rechtsunsicherheit ist diesbeziiglich also geblieben.™*

12 |m neuen E-Commerce-Gesetz ist die Verantwortlichkeit fiir Hyperlinks in § 17 und diejenige fiir
Betreiber vom Suchmaschinen in § 14 geregelt. Siehe zur Link-Problematik unter 4.3.3.5.

13 Auch die E-Commerce Richtlinie enthalt keine entsprechende Regelung.

14 Was die Verantwortlichkeit des Linksetzers fir fremde Inhalte betrifft, ist die Diskussion in

Deutschland voll im Gange: vgl dazu Pla, WRP 2000, 599 sowie Bettinger/Freytag, CR 1998, 545
jeweils mwnN.
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3. Verantwortlichkeit von Online-
Providern fiir rechtswidrige Inhalte
nach der E-Commerce Richtlinie

3.1. Allgemeines

Mit der Richtlinie 2000/31/EG des europdischen Parlaments und des Rates vom 8. 6.
2000 uber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft,
insbesondere des elektronischen Geschéaftsverkehrs, im Binnenmarkt (ABIEG Nr L
178/1 vom 17 .7. 2000) hat die Europdische Union die Frage nach der rechtlichen
Zukunft des elektronischen Handels im Binnenmarkt aufgegriffen. Die Richtlinie, die
sich auf Art 47 Abs 2, 55 und 95 EGV stutzt, hat sich als vorrangiges Ziel gesetzt, das
einwandfreie Funktionieren des Binnenmarktes, insbesondere den reinen Verkehr von
Diensten der Informationsgesellschaft zwischen den Mitgliedstaaten, sicherzustellen.™*
Dieses Hauptziel der Richtlinie unterstreicht damit das Prinzip der

,Dienstleistungsfreiheit*“**®

im Bereich des E-Commerce, also die Gewahrleistung des
freien Zugangs europdischer Unternehmen zu diesem neuen Markt. Es soll damit vor
allem auch die europaische Wirtschaft auf dem Gebiet der Informationstechnologien
gegenuber den USA gestarkt werden.

Neben dem Prinzip der Dienstleistungsfreiheit wird in der Richtlinie auch das Prinzip
der gegenseitigen Anerkennung, das sogenannte Herkunftslandprinzip™’, verankert.
Dieses hat zur Folge, dass der Diensteanbieter, der seine Dienste im gesamten
Binnenmarkt anbieten will, nur noch die rechtlichen Vorschriften desjenigen Staates der

EU beachten muss, in dem er seine Niederlassung hat. Harmonisiert wird nach der

15 Art 1 Z 1 der E-Commerce Richtlinie; vgl dazu die Richtlinie tber ein Informationsverfahren auf dem
Gebiet der Normen und technischen Vorschriften (,,Transparenzrichtlinie®), RL 98/43/EG, ABIEG Nr L
204, vom 21. 7. 1998, 37 f idF RL 98/48/EG, ABIEG Nr L 217 vom 5. 8. 1998, 18; vgl ebenfalls die
Richtlinie ber den rechtlichen Schutz von zugangskontrollierten Diensten und Zugangskontrolldiensten
(conditional access), RL 98/84/EG, ABIEG Nr L 320 vom 28. 11. 1998, 54.

18 v/l die Ziele der Dienstleistungsfreiheit in Art 49, 50 EGV und im Zusammenhang damit auch die der
Niederlassungsfreiheit in Art 43 f EGV.

17 Siehe dazu insbesondere MMR-Beilage 7/2000, 4 (7); MMR-Beilage 7/2000, 22; MMR-Beilage
7/2000, 38 (39); CRI 2000, 65 (66); CR 2000, 835; GRUR Int 2000, 475.
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Richtlinie der Bereich hinsichtlich des Zugangs zu den Diensten der
Informationsgesellschaft, weiters der Bereich der allgemeinen Transparenzpflichten im
Zusammenhang mit der kommerziellen Kommunikation, daran anschlie(end der
Bereich elektronische Vertrage, ferner die Haftung der Provider und schlielich der
Bereich der Durchsetzung von Rechtsanspriichen im Cyberspace. Durch die Schaffung
wesentlicher rechtlicher Rahmenbedingungen fiir den elektronischen Geschaftsverkehr
soll die Rechtssicherheit fur die Anbieter sowie ein effektiver Verbraucherschutz
gewéhrleistet werden. Bemerkenswert ist in diesem Zusammenhang Art 1 Abs 3,
wonach die Richtlinie das bestehende Gemeinschaftsrecht ausdriucklich nur ergénzen
mdochte und insbesondere das eingefiihrte Schutzniveau fiir Verbraucher unberihrt
1aRt.*® VVerabsaumt wurde aber im Rahmen der E-Commerce Richtlinie eine europaweit
einheitliche Regelung der Haftung fiir Suchmaschinen und Hyperlinks.™®

Die im Rahmen dieser Arbeit zu untersuchende Regelung tber die Verantwortlichkeit
von Diensteanbietern (Art 12 bis 15 der Richtlinie) war zum einen wie schon erwahnt
vom deutschen Informations- und Kommunikationsdienstegesetz, das in seinem § 5

120 und zum anderen

121

Teledienstegesetz die Haftung von Online-Providern normiert
vom bereits am 17. 11. 1998 in Kraft getretenen Digital Millennium Copyright Act
der USA, der einen eigenstandigen ,Title I1I* zur Begrenzung der Haftung fir
Copyrightverletzungen (den sogenannten ,,Online Copyright Infrigement Liability
Limitation Act®) enthalt, inspiriert.

Die nun folgenden Ausfiihrungen zur Richtlinie gelten nahezu auch fiir das

122 in dem die haftungsrechtlichen Bestimmungen der Richtlinie

E-Commerce-Gesetz
direkt umgesetzt worden sind.

Bemerkenswert ist, dass die Richtlinie mit ihrer Regelung ber die Verantwortlichkeit
einen sogenannten horizontalen Ansatz verfolgt. Das bedeutet, sie regelt fir die von

ihr erfassten Tatigkeiten von Informationsmittlern umfassend die Verantwortlichkeit,

18 \/gl Erwagungsgrund 11.

119 Nicht so der dsterreichische Gesetzgeber im E-Commerce-Gesetz, das sich zur Verantwortlichkeit fiir
Hyperlinks in § 17 und zu einer solchen flr Suchmaschinen in § 14 ausdriicklich ,,duRert*.

120 Sjehe dazu den Exkurs zur deutschen Rechtslage in dieser Arbeit.

121 Zum Digital Millennium Copyright Act vgl Sieber, Verantwortlichkeit im Internet, 236 Rz 470 ff;
Rieder, Copyrightverletzungen, 233ff; Freytag, MMR 1999, 207; Bettinger/Freytag, CR 1998, 545 (553);
Von Rosenberg, K&R 1999, 399.

12274 den Abweichungen von der Richtlinie und ausfiihrlich zur Bestimmung tiber das Hosting siehe
Abschnitt 4.
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unabhangig davon, aus welchem Rechtsgebiet diese abgeleitet wird.** Die Richtlinie
erfasst also mit den Bestimmungen (ber die Verantwortlichkeit simtliche

124

Haftungsbereiche wie das Strafrecht, das allgemeine Zivilrecht, Urheberrecht™" oder

125

das Wettbewerbs- und Markenrecht. Es werden keine Haftungs-, sondern

Haftungsbefreiungsvoraussetzungen aufgestellt.*?

Liegen also die
Haftungsausschlussvoraussetzungen im Sinne der Richtlinie vor, so kann der jeweilige
Diensteanbieter fur rechtswidrige Inhalte, die auf seinem Web-Server gespeichert sind,
weder zivil- (zB wegen Verbreitung von Ehrenbeleidigungen nach 8 1330 Abs 1
ABGB) noch strafrechtlich (zB wegen Zuganglichmachung kinderpornografischer
Darstellungen nach § 207a StGB) belangt werden. Liegen aber umgekehrt die
Befreiungsvoraussetzungen im Sinne der Richtlinie nicht vor, so folgt daraus nicht
unbedingt die Verantwortlichkeit, sondern ist diese nach den jeweiligen Tatbestanden
der in Betracht kommenden Rechtsgebiete (etwa dem Strafrecht, dem Wettbewerbsrecht
usw) zu priifen.**” Im Zusammenhang mit der strafrechtlichen Verantwortlichkeit
scheint diese Rechtsangleichung der bislang tradierten Auffassung zu widersprechen,
dass die EU keine Kompetenz auf dem Gebiet des Strafrechts besitzt.'?® Dies betrifft
jedoch allein origindre Straftatbestinde auf Gemeinschaftsebene. Einzelne
strafrechtliche Aspekte konnen dennoch Gegenstand von EU-Regelungen zur
Verwirklichung des Binnenmarktes sein, wenn diese spezifische Hindernisse fur das
Funktionieren des Binnenmarktes darstellen.*®

Bevor im nun folgenden Abschnitt die E-Commerce Richtlinie aus haftungsrechtlicher

Sicht erortert wird, soll ihre Entstehungsgeschichte kurz dargestellt werden.

123 Begriindung zum Richtlinienvorschlag KOM (1998) 586 endg, 30.

124 In Deutschland gehen die Meinungen dariiber, ob die besonderen Verantwortlichkeitsregelungen des
Teledienstesgesetzes flir den Online-Bereich auch im Zusammenhang mit der Haftung fir
Urheberrechtsverletzungen im Internet Anwendung finden, auseinander. Vgl dazu ua Decker, MMR
1999, 7; Spindler, CR 2001, 324.

125 Begriindung der Kommission zum Richtlinievorschlag, KOM (1998) 586 endg, 30.

126 Zankl, NZ 2001, 325 (327).

27Sjehe auch Zankl, NZ 2001, 325 (327).

128 EUGH, Urt vom 2. 2. 1989, Rs 186-87 Cowan v Trésor public, SIg 1989, 195, 221; Tiedemann, NIW
1993, 23.

129 \/gl zum Strafrecht die Erwagungsgriinde 8, 26 und 40 der Richtlinie.
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3.2. Entstehungsgeschichte
(Gesetzgebungsverfahren)

Bereits am 16. 4. 1997 kiundigte die Kommission den Entwurf einer Richtlinie in ihrer
Mitteilung ,,Eine europaische Initiative im elektronischen Geschaftsverkehr“** an. Mit
dem nachfolgenden Beschluss Uber den ersten Entwurf flr eine E-Commerce-
Richtlinie®™ vom 18. 11. 1998 hat die Kommission das formale
Gesetzgebungsverfahren in Gang gesetzt. Im  Gegensatz zu anderen
Richtlinienvorschldgen, denen meist ein ,,Green Paper” oder ein ,,Follow Up“, das als
Grundlage fir eine breite offentliche Diskussion um Regelungsmdoglichkeiten dient,
vorausgeht, gab es beim ersten E-Commerce-Richtlinienentwurf keine derartigen
schriftlichen Ankiindigungen oder besonderen MaRnahmen der Kommission.*** Der
Hintergrund daftr ist wohl kommissionsintern: Aufgrund der Breite der bereits im
Richtlinienvorschlag behandelten Themen hétte eine Vorabdiskussion zu der Frage
fuhren kénnen, ob wirklich die Generaldirektion XV (Binnenmarkt) fiir alle Themen
zustandig gewesen ware oder ob nicht zusatzlich andere Generaldirektionen, wie zB die
Generaldirektion XXV (Verbraucherschutz), den Vorschlag hétte lancieren sollen.**

«134

Der erste Richtlinienentwurf baut auf der sogenannten ,,Transparenzrichtlinie und

der Richtlinie Gber den rechtlichen Schutz von zugangskontrollierten Diensten und

Zugangskontrolldiensten“**

auf. Wie jeder Rechtsakt der Gemeinschaft, der der
Rechtsangleichung zum Zweck der Verwirklichung des Binnenmarktes dient, war fiir
die vorliegende Richtlinie gemdl Art 95 Abs 1 EGV das Verfahren der
Mitentscheidung (Kodezisionsverfahren, Art 251 EGYV) einschldgig. In diesem
Verfahren gibt das Parlament auf der Grundlage eines Vorschlages der Kommission

eine Stellungnahme ab. Billigt der Rat alle vom Parlament vorgeschlagenen

130 K OM (1997) 157 vom 16. 4. 1997.

131 yyorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates iiber bestimmte rechtliche
Aspekte des elektronischen Geschéftsverkehrs im Binnenmarkt, KOM (1998) 596 endg.

132 Etwa das Griinbuch zum Urheberrecht in der Informationsgesellschaft (KOM(95/382)) oder die
Europdische Initiative fur den elektronischen Geschéftsverkehr (KOM(97)157 endg) im Zusammenhang
mit der Signaturrichtlinie.

33 Hoeren, MMR 1999, 192 (193).

134 Richtlinie 98/43/EG des Europiischen Parlaments und des Rates vom 22. 6. 1998 iiber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften, ABIEG Nr L 204 vom
21.7.1998, 37, idF der Richtlinie 98/48/EG, ABIEG Nr L 217 vom 5. 8. 1998, 18.

% Richtlinie 98/84/EG, ABIEG L 320 vom 28. 11. 1998, 54.
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Abéanderungen oder schldgt das Parlament keine vor, kann der Rat den Rechtsakt sofort
erlassen. Andernfalls legt er einen ,,gemeinsamen Standpunkt* fest. Bei Billigung dieses
gemeinsamen Standpunktes durch das Parlament kommt der Rechtsakt zustande. Bei
Ablehnung ist er gescheitert. Schlagt das Parlament Abanderungen vor und werden
diese vom Rat nicht tbernommen, so wird ein Vermittlungsausschuss, bestehend aus 15
Mitgliedern des Rates oder deren Vertreter und 15 Mitgliedern des Parlaments gebildet.
Kommt ein gemeinsamer Entwurf des Vermittlungsausschusses nicht zustande oder
wird dieser von Rat oder Parlament nicht Gbernommen, so kommt der Rechtsakt
ebenfalls nicht zustande.**

Nachdem das Parlament den Vorschlag mit Anderungsvorschlagen angenommen™’ und
die Kommission daraufhin einen gednderten Vorschlag™® veroffentlicht hatte, einigte
sich der Rat am 7. 12. 1999 auf einen politischen Kompromiss iber einen gemeinsamen
Standpunkt, der am 28. 2. 2000 formell beschlossen wurde.™*%° Dieser ,,gemeinsame
Standpunkt“ wurde am 4. 5. 2000 vom Européischen Parlament unveréndert
angenommen.'* Da der ,,gemeinsame Standpunkt“, wie erwahnt, vom Europaischen
Parlament unverandert angenommen wurde, konnte die E-Commerce-Richtlinie nach
dem Mitentscheidungsverfahren ohne erneute Befassung durch den Rat in Kraft treten.
Die Richtlinie ist mit ihrer Veroffentlichung im Amtsblatt der EG am 17. 7. 2000 in
Kraft getreten.**? Der dsterreichische Gesetzgeber hat die Richtlinie bis zum 17. 1. 2002
in Gsterreichisches Recht umzusetzen und ist dieser Umsetzungspflicht mit dem zum

1. 1. 2002 in Kraft getretenen E-Commerce-Gesetz nachgekommen. Auf eine mogliche

136 Das Parlament hat in diesem Gesetzgebungsverfahren ein echtes Vetorecht und kann damit als
Mitgesetzgeber neben dem Rat betrachtet werden. Dies kommt auch darin zum Ausdruck, dass die im
Mitentscheidungsverfahren erlassenen Rechtsakte den Titel: ,Richtlinie (Verordnung etc) des
Europaischen Parlaments und des Rates...“. Vgl Ohlinger, Verfassungsrecht, Rz 151.

37 Stellungnahme des Européischen Parlaments, ABIEG Nr C 279 vom 1. 10. 1999, 389.

138 Geanderter Vorschlag der Kommission vom 17. 8. 1999, KOM (1999) 427 endg, ABIEG Nr C 248E,
69.

139 Gemeinsamer Standpunkt (EG) Nr 22/2000 vom 28. Februar 2000, vom Rat festgelegt geméass dem
Verfahren des Artikels 251 des Vertrags zur Griindung der Europaeischen Gemeinschaft im Hinblick auf
den Erlass einer Richtlinie des Européischen Parlaments und des Rates ber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im
Binnenmarkt (Richtlinie Gber den elekt